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PHYXD, INC., D/B/A PHY DATENSCHUTZERKLARUNG

Diese Datenschutzerkldrung beschreibt und informiert dariiber, wie wir, d.h. Phyxd, Inc., 287 Park
Avenue S., #525, NYC, NY 10010, USA, d/b/a Phy (,Phy“, ,Wir‘, ,Unser‘ oder ,Uns“) als
Verantwortlicher im Sinne der EU-Verordnung 2016/679 (,DSGVO®) im Zusammenhang mit der
Bereitstellung und Nutzung der Phy Solution und der Phy App durch Unsere Kunden (,Sie*) sowie
beim Zugriff auf Unsere Website www.phy.health (,Website“) Ihre personenbezogenen Daten
erheben, verwenden, offenlegen und verarbeiten. Die Phy Solution ist eine dreidimensionale
volumetrische Computer-Vision-Technologie, die mithilfe von Koérperscannern Haltungsmuster
bewertet und analysiert und Optionen fiir Trainingsprogramme zur Optimierung der menschlichen
Bewegung, Leistung und Haltung anbietet. Die Scanergebnisse, analysierten Informationen und
Empfehlungen zur Optimierung der kérperlichen Mobilitat, Leistung und Haltung werden dem Nutzer
nach der Registrierung in der Phy App zur Verfligung gestellt.

Grofigeschriebene Begriffe, die in dieser Datenschutzerklarung verwendet, aber nicht definiert
werden, haben die  Bedeutung, die ihnen in  den  Phy-Nutzungsbedingungen

https://www.phy.health/phy-terms.html zugewiesen wird.

Phy ist kein zugelassener Gesundheitsdienstleister oder Krankenversicherer. Vielmehr bietet Phy
Ihnen, Coaches, Trainern oder Gesundheitsdienstleistern (jeweils ,Benutzer”) die Phy Solution und die
Phy App, in einigen Fallen als Geschaftspartner, gemal den geltenden Bestimmungen der
einschlagigen Gesetze an.

Diese Datenschutzerklarung gilt nicht fir die Erfassung und Verwendung von Informationen uber
Bewerber, Mitarbeiter, Eigentiimer, Direktoren, Fihrungskrafte oder Auftragnehmer.

Sie konnen Uns unter folgender Adresse kontaktieren:

Phyxd, Inc d/b/a Phy
287 Park Avenue S., #525, NYC
NY 10012, USA

E-Mail: privacy@phy.health

Unser Datenschutzbeauftragter ist erreichbar unter:
287 Park Avenue S., #525, NYC
NY 10012, USA

E-Mail: privacy@phy.health
Wir haben Data Protection Representative Limited (DataRep) gemaR Art. 27 DSGVO zu Unserem
EU-Vertreter ernannt. Unser EU-Vertreter ist erreichbar unter:

3rd & 4th Floor, Altmarkt 10 B/D, Dresden 01067, Germany
datarequest@datarep.com
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1.1.

1.2.

1.3.

Welche personenbezogenen Daten erfassen Wir iiber Sie durch die Nutzung der Phy
Solution und der Phy App?

Wenn Sie die Phy App nutzen und ein Benutzerkonto registrieren, erheben und verarbeiten Wir
bestimmte Technische Daten, die fiir die Nutzung der Phy App zwingend erforderlich sind. Zu
diesen technischen Daten, die fir die Nutzung der Phy App erforderlich sind und automatisch
erhoben werden, gehoéren lhre IP-Adresse, |hr Webbrowser, Ihre Gerate-ID (IMEI-Nummer =
International Mobile Equipment Identity), Ihr Betriebssystem und dessen aktuelle Version,
Datum und Uhrzeit des Zugriffs, die eindeutige Nummer des Netzbetreibers (IMSI =
International Mobile Subscriber Identity), die Mobiltelefonnummer (MSISDN), die MAC-Adresse
fur die WLAN-Nutzung und den Namen lhres Mobilgerats (,Technische Daten®). Darliber
hinaus erfassen und verarbeiten Wir, wenn Sie Unsere Website besuchen, bestimmte
Technische Website Daten, die fir die Bereitstellung und Funktion Unserer Website erforderlich
sind. Diese Technischen Website Daten werden automatisch erfasst und verarbeitet und
umfassen |hre |P-Adresse, die angeforderten Webseiten/Daten, die Referrer-URL, das
Betriebssystem, den Browsertyp, die Sprache und Version lhres Browsers, die Uhrzeit und
Daten |hrer Anfrage, die Ubertragene Datenmenge, den HTTP-Statuscode sowie die Webseite,
von der Sie kommen (,Technische Website Daten®).

Wenn Sie Unsere Phy App aus lhrem App Store (z. B. Google Play Store oder Apple App
Store) herunterladen, werden bestimmte erforderliche Informationen an den von lhnen
ausgewahlten App Store Ubermittelt. Zu diesen Informationen gehéren insbesondere Ilhr
Benutzername, |hre E-Mail-Adresse und lhre Kundennummer des App Store-Benutzerkontos,
der Zeitpunkt des Downloads der Phy App, sofern die App kostenpflichtig ist, lhre
Zahlungsinformationen (z. B. Kreditkartendaten usw.) sowie die individuelle Geratekennnummer
(Gerate-ID) des Gerats, auf das Sie die Phy App herunterladen und installieren. Wir haben
keinen Einfluss auf diese Datenverarbeitungsvorgange. Sie werden ausschlielRlich vom
jeweiligen Anbieter des App Stores durchgefiihrt, und Wir sind fiir diese Verarbeitung im Sinne
der Datenschutzgesetze nicht verantwortlich (,,App Store Daten®).

Wahrend des Registrierungsprozesses zur Vereinbarung eines Termins fiir die Nutzung der Phy
Solution und zur Einrichtung eines Benutzerkontos erfassen Wir die folgenden Informationen
von lhnen (,,Benutzerkontodaten”):

1.3.1. Vorname, Nachname, Geschlecht, Geburtsdatum,
1.3.2. GroRe und Gewicht,

1.3.3. E-Mail-Adresse und Telefonnummer,

1.3.4. Passwort.

Wenn Sie minderjahrig sind, d. h. unter 18 Jahre alt, und ein Benutzerkonto bei Uns registrieren
mochten, erfassen Wir zusatzlich die folgenden Informationen Uber I|hre Eltern oder
Erziehungsberechtigten (zusammenfassend ,Vertreter Benutzerkontodaten®):

1.3.5. Vor- und Nachname lhrer Eltern oder Erziehungsberechtigten

1.3.6. E-Mail-Adresse lhrer Eltern oder Erziehungsberechtigten
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Im Rahmen des Registrierungsprozesses und der Terminvereinbarung erfassen Wir
moglicherweise auch bestimmte Zahlungsdaten, die Sie Uns zur Begleichung Unserer
Gebihren (sofern vorhanden) fur die Nutzung der Phy Solution zur Verfliigung stellen. Diese
Zahlungsdaten umfassen Kreditkarteninformationen  oder die Namen  anderer
Zahlungsdienstleister und die mit diesen Zahlungsdienstleistern verbundenen Informationen (z.
B. Anmeldedaten) (im Folgenden als ,Zahlungsdaten“ bezeichnet).

Wenn Sie die Phy Solution nutzen, erfassen Wir Informationen Uber Sie mittels eines
Kérperscans, die besondere Kategorien personenbezogener Daten in Form von
Gesundheitsdaten im Sinne von Art. 9 DSGVO darstellen. Zu den durch Kérperscans erfassten
Informationen gehdren Kérpermale, physische Abmessungen, Merkmale |hrer Muskulatur und
Ihrer Korperhaltung. Diese Informationen kénnen auch andere Angaben zu lhrer Gesundheit
und Ihrer Krankengeschichte umfassen, die Sie Uns mitteilen mochten. Dartiber hinaus kénnen
Wir Bilder Ihres Korpers, die Sie Uns zur Verfligung stellen, erfassen und verarbeiten, wenn Sie
sich entscheiden, einen neuen Scan lhres Korpers nicht mit Unseren Kérperscannern, sondern
mit lhrem Mobiltelefon durchzuflihren (zusammenfassend ,Koérperscandaten®).

Sollten Sie sich entscheiden, Uns Uber Unsere Website zu kontaktieren, um eine Vorfiihrung
der Phy Solution zu erhalten, eine Partnerschaft zu besprechen oder wenn Sie allgemeine
Fragen zu Phy Solution oder Unseren Dienstleistungen haben, kdnnen Sie die auf Unserer
Website angegebenen Kontaktdaten verwenden und Uns per E-Mail kontaktieren. Wenn Sie
Uns kontaktieren, erfassen und verarbeiten Wir |hre E-Mail-Adresse, lhren Namen, lhre
Telefonnummer (sofern angegeben) und alle anderen Informationen, die Sie im
Zusammenhang mit lhrer Anfrage fur notwendig und relevant halten (,Anfrage Kontaktdaten®).

Zu welchen Zwecken verarbeiten Wir Ilhre personenbezogenen Daten?

Wir verarbeiten Technische Daten und Technische Website Daten ausschlieBlich zu dem
Zweck, lhnen Unsere Phy App und die Website zur Verfiigung zu stellen, die Sicherheit und
Funktionalitat der Phy App und Unserer Website zu gewahrleisten und die Nutzung Unserer
Phy App und der Website auszuwerten (Art. 6 Abs. 1 lit. f) DSGVO).

Ihre Benutzerkontodaten werden ausschliel3lich zur Erflllung des mit Ihnen geschlossenen
Vertrags Uber die Nutzung Unserer Phy Solution und Unserer Phy App verarbeitet und genutzt
(Art. 6 Abs. 1 lit. b) DSGVO). Dies umfasst insbesondere die Verwendung lhrer E-Mail-Adresse
fur administrative Zwecke wie Kundenkontakt, zum Versenden von Erinnerungen oder zur
Beantwortung Ihrer Fragen und Anfragen bezlglich der Vertragserfiillung und der Nutzung der
Phy App und der Phy Solution sowie zur Bereitstellung des Kundendienstes.

Soweit Sie Uns bei der Terminvereinbarung und der Registrierung eines Benutzerkontos bei
Uns Vertreter Benutzerkontodaten zur Verfigung stellen, verarbeiten Wir diese Daten, um
Ihnen den Abschluss des Vertrags Uber die Nutzung der Phy Solution und der Phy App mit Uns
zu ermdglichen und sicherzustellen, dass Sie zum Abschluss des Vertrages hinsichtlich der
Nutzung der Phy Solution und der Phy App berechtigt sind. Das heif3t, Wir verwenden diese
Vertreter Benutzerkontodaten, um auf lhren WUnsch hin vor Vertragsabschluss MaRnahmen zu
ergreifen. Darlber hinaus werden die Vertreter Benutzerkontodaten von Uns verwendet und
verarbeitet, um sicherzustellen, dass Wir Unsere vertraglichen Verpflichtungen Ihnen
gegenuber erflllen kdnnen (Art. 6 Abs. 1 lit. b) DSGVO).
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Wir verarbeiten lhre Zahlungsdaten zur Erfullung des mit Ihnen geschlossenen Vertrags tUber
die Nutzung der Phy Solution (Art. 6 Abs. 1 lit. b) DSGVO).

Die Korperscandaten werden erhoben, verwendet und verarbeitet, um Ihnen die Ergebnisse
Ihrer Kérperscans zur Verfigung zu stellen und lhnen informative und lehrreiche Informationen
Uber mogliche Optimierungen lhrer kérperlichen Mobilitat, Leistungsfahigkeit und Kérperhaltung
zu liefern sowie diese Ergebnisse und Informationen zu aktualisieren, wenn Sie Uns
aktualisierte Bilder lhres Korpers zur Verfiigung stellen. Um dieses Ziel und diesen Zweck zu
erreichen, verwenden Wir die Phy Solution, um die Ergebnisse lhrer Kérperscans zu erfassen
und zu analysieren, indem Wir Gber 1 Million Datenpunkte Ihres Kdrpers analysieren, was Uns
hilft, ein besseres Verstandnis lhres Bewegungsapparates und entsprechender
Ungleichgewichte zu erlangen. Die Koérperscandaten werden dann mithilfe von Technologien
des maschinellen Lernens verwendet und analysiert, um lhnen auf der Grundlage dieser
Analyse personalisierte Bewegungs- und Trainingsplane zu erstellen, die auf lhre individuellen
Bedurfnisse zugeschnitten sind. DarUber hinaus kann es erforderlich sein, Ihre
Korperscandaten zu verwenden und zu verarbeiten, um lhnen Unseren Kundenservice
anbieten zu kdnnen. Die Rechtsgrundlage fiir die Verarbeitung lhrer Kérperscandaten zu diesen
Zwecken ist lhre ausdriickliche Einwilligung geman Art. 9 (2) lit. a) DSGVO. Bitte beachten Sie,
dass Sie ohne lhre ausdrickliche Einwilligung die Phy Solution und die Phy App nicht nutzen
kénnen, um die Ergebnisse lhrer Kérperscans sowie Informations- und Schulungsinhalte zu
moglichen Optimierungen lhrer korperlichen Mobilitat, Leistungsfahigkeit und Koérperhaltung
sowie individuelle Bewegungs- und Trainingsplane zu erhalten.

Wir kénnen anonymisierte Kdrperscandaten auch verwenden, um die Phy Solution zu warten,
zu verbessern und zu erweitern sowie um die Nutzung, Trends und Praferenzen Unserer
Kunden zu analysieren und neue Produkte, Dienstleistungen, Features und Funktionen zu
entwickeln. Die Rechtsgrundlage fir die Verarbeitung lhrer personenbezogenen Daten,
insbesondere lhrer Kérperscandaten, ist Ihre ausdriickliche Einwilligung gemaf Art. 9 (2) lit. a)
DSGVO.

Mit Ihrer vorherigen ausdriicklichen Einwilligung geben Wir Ihre Kérperscandaten an Arzte,
Gesundheitscoaches, medizinisches Fachpersonal und Bewegungstrainer weiter, die Sie Uns
benennen, und verarbeiten diese Daten zu diesem Zweck und um diesen Empfangern Ihrer
Korperscandaten die Erbringung ihrer Dienstleistungen fur  Sie (z. B.
Gesundheitsdienstleistungen) zu ermdglichen (Art. 9 Abs. 2 lit. a) DSGVO). Bitte beachten Sie,
dass alle Daten, die an lhre Arzte, Gesundheitscoaches, medizinisches und
Gesundheitsfachpersonal sowie Bewegungscoaches weitergegeben werden, deren beruflichen
und gesetzlichen Pflichten unterliegen und dass diese die Verantwortlichen fir lhre
personenbezogenen Daten sind. Wir sind daher nicht in der Lage, die Rechtmaligkeit der
Verarbeitung zu beurteilen und sicherzustellen sowie die Sicherheit Ihrer personenbezogenen
Daten zu kontrollieren.

Ihre Koérperscandaten konnen auch anonymisiert werden, um statistische oder andere
Untersuchungen zu individuellen oder aggregierten Gesundheits- oder medizinischen Trends
durchzuflihren oder Dritten zu gestatten, solche Untersuchungen durchzufiihren. Zu diesem
Zweck verwenden Wir nur anonyme Daten, die nicht mit Ihnen in Verbindung gebracht werden
kénnen. Die Rechtsgrundlage fir die Anonymisierung lhrer Korperscandaten ist lhre
ausdruckliche vorherige Einwilligung gemaf Art. 9 (2) lit. a) DSGVO.
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3.1.

Mit lhrer vorherigen Einwilligung kdnnen Wir auch lhren Vor- und Nachnamen sowie lhre
E-Mail-Adresse aus lhren Benutzerkontodaten verwenden, um lhnen Mitteilungen zu senden,
einschliefllich Updates zu Werbeaktionen und Veranstaltungen, die von Uns und von Dritten,
mit denen Wir zusammenarbeiten, angeboten werden, und die sich auf Produkte und die Phy
Solution beziehen, (Art. 6 Abs. 1 lit. a) DSGVO).

lhre Benutzerkontodaten, insbesondere lhr Vor- und Nachname sowie |hre E-Mail-Adresse,
werden verwendet, um VerstdRe gegen Rechte Dritter, Verletzungen von Rechten an geistigem
Eigentum, Verletzungen des Rechts auf Privatsphare, Verleumdungen, zur
Betrugsbekampfung, zur Untersuchung und Verteidigung gegen Anspriche und Vorwirfe
Dritter, zum Schutz der Integritat und Sicherheit der Phy Solution und der Phy App, zum Schutz
Unseres Eigentums und anderer gesetzlicher Rechte (z. B. Rechte an geistigem Eigentum oder
Vertrage) sowie fir Fragen im Zusammenhang mit Nutzerinhalten, die auf der Phy Solution
oder der Phy App veroffentlicht werden. Wir verarbeiten diese personenbezogenen Daten auf
der Grundlage Unseres berechtigten Interesses, Unser Unternehmen, Unsere Vermbgenswerte
und die berechtigten Interessen Dritter am Schutz ihres geistigen Eigentums und ihrer
Persdnlichkeitsrechte zu schiitzen (Art. 6 Abs. 1 lit. f) DSGVO).

Wir verwenden und verarbeiten lhre Anfrage Kontaktdaten, um lhre Anfrage zu beantworten
und lhnen die gewilinschten Informationen zur Verfiigung zu stellen. Die Verarbeitung ist
erforderlich, um entweder einen mit Ihnen geschlossenen Vertrag zu erflllen, wenn Wir lhre
Anfrage mit einem bestehenden Vertrag in Verbindung bringen kénnen, oder um vorvertragliche
MafRnahmen gemal Art. 6 (1) lit. b) DSGVO durchzufihren.

Wir kénnen lhre personenbezogenen Daten, insbesondere lhre Benutzerkontodaten, auch im
Zusammenhang mit Unternehmenstranskationen oder bei der Ubertragung Unserer
Vermogenswerte an Dritte verwenden und weitergeben. Diese Daten kdnnen im Rahmen einer
Fusion, Ubernahme, Fremdfinanzierung, VerduRerung von Vermdgenswerten oder @hnlichen
Transaktionen sowie im Falle einer Insolvenz, eines Konkurses oder einer Zwangsverwaltung,
bei der Informationen als Teil Unseres Geschaftsvermbgens an einen oder mehrere einen
Erwerber, Nachfolger oder Abtretungsempfanger weitergegeben und Ubertragen werden. Die
Rechtsgrundlage fir die Verarbeitung lhrer Benutzerkontodaten zu diesem Zweck ist Unser
berechtigtes Interesse gemaf Art. 6 Abs. 1 lit. f) DSGVO. Sollten Wir lhre Koérperscandaten in
diesem Zusammenhang weitergeben, ist die Rechtsgrundlage dafiir lhre vorherige
ausdruickliche Einwilligung gemaf Art. 9 Abs. 2 lit. a) DSGVO.

Wir verarbeiten Ihre personenbezogenen Daten ausschliel3lich fiir die oben genannten Zwecke.
Soweit Wir beabsichtigen, lhre personenbezogenen Daten flir andere als diese Zwecke zu
verarbeiten, werden Wir dies nur in dem gesetzlich vorgeschriebenen und zulassigen Umfang
tun oder wenn Sie Uns lhre Einwilligung zur Verarbeitung lhrer personenbezogenen Daten fir
die anderen Zwecke erteilt haben. Vor jeder weiteren Verarbeitung fir andere als die
urspriinglich erhobenen Zwecke werden Wir Sie entsprechend informieren und lhnen alle
erforderlichen Informationen zur Verfiigung stellen.

Ist die Bereitstellung personenbezogener Daten eine gesetzliche oder vertragliche
Verpflichtung oder eine Voraussetzung fiir den Abschluss eines Vertrags mit Uns, und
sind Sie verpflichtet, lhre personenbezogenen Daten anzugeben?

Die Bereitstellung personenbezogener Daten unterliegt keiner gesetzlichen oder vertraglichen
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Verpflichtung, und Sie sind nicht verpflichtet, Uns Ihre personenbezogenen Daten zur
Verfligung zu stellen.

Ohne die Bereitstellung der angeforderten personenbezogenen Daten sind Wir jedoch nicht in
der Lage, lhnen Unsere Dienste anzubieten und bereitzustellen und lhnen die Phy Solution und
die Phy App zur Verfuigung zu stellen. Wir kdnnen auch den zugrunde liegenden Vertrag nicht
erfillen, wenn Sie sich entscheiden, I|hre personenbezogenen Daten nicht an Uns
weiterzugeben.

An wen geben Wir lhre personenbezogenen Daten weiter?

Abgesehen von den in dieser Datenschutzerklarung ausdricklich genannten Fallen geben Wir
Ihre personenbezogenen Daten ohne lhre vorherige ausdrickliche Zustimmung nicht an Dritte
weiter, es sei denn, eine solche Verarbeitung und Weitergabe Ihrer Daten ist gesetzlich zulassig
und erforderlich.

Wir koénnen Technische Daten, Technische Website Daten, Benutzerkontodaten, Vertreter
Benutzerkontodaten, Anfrage Kontaktdaten und Zahlungsdaten basierend auf Unserem
berechtigten geschéftlichen Interesse (Art. 6 Abs. 1 lit. f DSGVO) an Personen weitergeben, die
an der Durchfihrung Unserer Geschafte beteiligt sind, soweit dies erforderlich ist
(Wirtschaftsprtifer, Finanzinstitute, Versicherungsgesellschaften, Rechtsberater,
Aufsichtsbehorden, Parteien, die an Ubernahmen Unseres Unternehmens oder der Griindung
von Joint Ventures beteiligt sind).

Soweit dies zur Untersuchung einer rechtswidrigen oder missbrauchlichen Nutzung der Phy
App oder zur Rechtsverteidigung oder Rechtsdurchsetzung sowie zur Untersuchung von
Straftaten erforderlich ist, kdnnen Wir Ihre Technischen Daten, Technischen Website Daten,
Benutzerkontodaten, und Ihre Anfrage Kontaktdaten an Strafverfolgungsbehérden oder andere
Behorden und, falls erforderlich, an geschadigte Dritte und deren Rechtsberater weitergeben.
Wir leiten lhre Daten jedoch nur auf verbindliche Anfrage weiter, wenn Anhaltspunkte flr
rechtswidriges oder missbrauchliches Verhalten vorliegen. Wir koénnen lhre Daten auch
weitergeben, insbesondere an Unsere Rechtsberater, wenn dies zur Durchsetzung Unserer
AGB oder anderer Rechtsanspriche erforderlich ist. Darlber hinaus kénnen Wir gesetzlich
verpflichtet sein, auf Anfrage bestimmter Behorden Informationen Uber personenbezogene
Daten bereitzustellen. Dazu gehodren in der Regel Anfragen von Strafverfolgungsbehdrden,
Behorden, die Ordnungswidrigkeiten mit Geldbufien ahnden, und Steuerbehérden. Wir kbnnen
Ihre Daten auch an autorisierte Dritte weitergeben, wenn Uns dies gesetzlich gestattet ist (z. B.
im Falle von (Dritt-)Auskunftsanspriichen wegen Verletzung von Rechten des geistigen
Eigentums) oder wenn Wir aufgrund einer behordlichen oder gerichtlichen Anordnung zur
Auskunft verpflichtet sind. Die Rechtsgrundlage fur die Weitergabe lhrer personenbezogenen
Daten ist entweder Unsere jeweilige gesetzliche Verpflichtung zur Erflllung verbindlicher
Auskunftsersuchen (Art. 6 Abs. 1 lit. ¢) DSGVO) oder Unser berechtigtes Interesse gemaf Art.
6 Abs. 1 lit. f) DSGVO. Bei Anzeichen fiir rechtswidriges oder missbrauchliches Verhalten
haben Wir ein berechtigtes Interesse an der Weitergabe der Daten, um Unsere AGB, Unsere
eigenen Rechtsanspriiche oder die von Dritten durchzusetzen, und Unser Interesse tUberwiegt
Ihr Interesse am Schutz lhrer personenbezogenen Daten. Sollte es erforderlich sein, lhre
Kérperscandaten an die oben genannten Empfanger weiterzugeben, ist die Rechtsgrundlage
fur die Weitergabe und Verarbeitung lhrer Kérperscandaten Art. 9 (2) lit. f) DSGVO.
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Auf lhren Wunsch und mit Ihrer ausdricklichen Zustimmung kénnen Wir lhre
Benutzerkontodaten und Kérperscandaten an Arzte, Gesundheitscoaches, medizinisches und
gesundheitliches Fachpersonal sowie Bewegungstrainer weitergeben, damit diese Ihnen ihre
Dienstleistungen anbieten kdnnen, oder an Parteien, die an Unternehmenstransaktionen oder
der Griindung von Joint Ventures beteiligt sind (Art. 9 Abs. 2 lit. a) DSGVO und Art. 6 Abs. 1 lit.
a) DSGVO).

Dariber hinaus konnen Wir |hre Technischen Daten, Technischen Website Daten,
Benutzerkontodaten, Anfrage Kontaktdaten und Koérperscandaten an Unsere Dienstleister
weitergeben, die Uns bei der Erfillung der mit Ihnen geschlossenen Vertrage und Unseren
vertraglichen Verpflichtungen lhnen gegeniber unterstiitzen. Zu diesen Dienstleistern gehéren
die folgenden Empfanger:

45.1. Amazon Web Services, Inc., Terry Avenue North, Seattle, WA 98109-5210 USA
(,Amazon®). Die mit Amazon geschlossene Datenverarbeitungsvereinbarung ist unter
https://aws.amazon.com/agreement/?nci1=h_Is einsehbar. Die Datenschutzerklarung
von Amazon kann unter_https://aws.amazon.com/privacy/ abgerufen und eingesehen
werden.

4.5.2. Tasman Technologies Inc. dba OnSched, 2275 Lakeshore Blvd West. Toronto, ON.
M8V 3Y3 USA. Die Datenschutzerklarung von OnSched kann unter

https://www.onsched.com/privacy-policy eingesehen und tberprift werden.

4.5.3. Zfort LLC, 845 Third Avenue, 6th Floor, Manhattan, 10022-6630, New York, Vereinigte
Staaten. Die Zfort Datenschutzerklarung derGroup kann unter
https://www.zfort.com/privacy-policy abgerufen und eingesehen werden.

4.5.4. Emergent Data Strategies, LLC, 535 Dean Street, Brooklyn, NY 11217, Vereinigte
Staaten. Alle Informationen zur Verarbeitung personenbezogener Daten durch
Emergent kénnen unter info@emergentdata.ai angefordert werden.

Jede Ubermittiung personenbezogener Daten an die oben in Abschnitt 4.4 genannten
Empfanger ist dadurch gerechtfertigt, dass Sie Uns zuvor Ihre ausdriickliche Einwilligung zur
Ubermittlung dieser personenbezogenen Daten im Sinne von Art. 6 Abs. 1 lit. a), Art. 9 Abs. 2
lit. a) DSGVO erteilt haben. Wenn Wir solche externen Dienstleister einsetzen, haben Wir diese
zuvor sorgfaltig als Auftragsverarbeiter ausgewahlt und ihre Zuverlassigkeit gemaf Art. 28 Abs.
1 DSGVO (berpriift und sie im Rahmen von Art. 28 Abs. 3 DSGVO vertraglich verpflichtet, alle
von Uns bereitgestellten personenbezogenen Daten ausschlieBlich gemaR Unseren
Anweisungen zu verarbeiten.

Ubermitteln Wir lhre personenbezogenen Daten in Drittlinder?

Die oben genannten Empfanger I|hrer personenbezogenen Daten kénnen lhre
personenbezogenen Daten aulerhalb der Europaischen Union verarbeiten. Wir ergreifen
geeignete MaBnahmen, um sicherzustellen, dass die Empfanger die Grundsatze der DSGVO
einhalten. Sofern keine anderen geeigneten Garantien oder Ubermittlungsmechanismen (wie
Angemessenheitsbeschlisse der EU-Kommission) vorhanden sind, verwenden Wir bei der
Ausarbeitung der mit Unseren Dienstleistern abgeschlossenen Vertrage die von der
EU-Kommission gemafl Art. 46 Abs. 2 lit. ¢ DSGVO genehmigten Standardvertragsklauseln.


https://aws.amazon.com/agreement/?nc1=h_ls
https://aws.amazon.com/agreement/?nc1=h_ls
https://aws.amazon.com/privacy/
https://www.onsched.com/privacy-policy
https://www.onsched.com/privacy-policy
https://www.zfort.com/privacy-policy
https://www.zfort.com/privacy-policy

6.1.

6.2.

6.3.

6.4.

Die derzeit von der EU-Kommission genehmigten Standardvertragsklauseln sind auf dieser
Website verfugbar. Dartber hinaus kdénnen Sie jederzeit weitere Informationen zu diesen
MafRnahmen unter den oben genannten Kontaktdaten anfordern.

Cookies und Tracking-Technologie Informationen

Wenn Sie die Phy App nutzen oder unsere Website besuchen, kénnen Wir ein oder mehrere
Cookies (kleine Textdateien mit einer Reihe von alphanumerischen Zeichen) auf lhrem Gerat
speichern, Code, Web-Beacons oder ,Clear Gifs“ verwenden und auf die durch diese
Technologien bereitgestellten Informationen zugreifen und diese nutzen. Einige dieser Cookies
und Codes koénnen auf Ihren Geraten verbleiben und bei spateren Besuchen der Phy App oder
Unserer Website von lhrem Browser oder Ihren Geraten verwendet werden. Auf diese Weise
kénnen Wir Uns ,merken®, was Sie zuvor in der Phy App oder auf Unserer Website getan
haben, und die Phy App sowie Unsere Dienste fir Sie personalisieren. Einige Unserer Cookies
und Codes sind technisch notwendig, damit die Phy App bzw. Unsere Website funktioniert und
Wir lhnen Unsere Dienste anbieten kdnnen, andere sind optional. Wenn Sie zum ersten Mal auf
die Phy App oder Unsere Website zugreifen, werden Sie ausflhrlich Uber die verschiedenen
von Uns verwendeten Cookies und Codes, deren Verwendungszwecke und die
Rechtsgrundlage informiert. Bitte beachten Sie, dass die Deaktivierung oder Ablehnung
bestimmter Cookies oder Codes dazu fihren kann, dass Sie auf einige der Uber die Phy App
oder Unsere Website verfligbaren Funktionen und Angebote nicht zugreifen kbnnen.

Weitere Informationen zu den von Uns verwendeten Cookies, Codes, Web Beacons und
anderen Tracking-Technologien sowie die Zwecke, Speicherdauer und Rechtsgrundlagen fir
die Verwendung dieser Technologien finden Sie in Unserer Cookie-Richtlinie, die Sie auf
Unserer Website unter Cookie-Notice-EU-de.pdf einsehen kdnnen.

Wir kénnen diese Technologien auch verwenden, um Informationen Uber lhre Interaktion mit
Coaches oder Anbietern zu sammeln.

Wir nutzen E-Mail-Dienste von Klaviyo (Klaviyo, Inc., 125 Summer Street, Floor 6, Boston, MA,
02110, Vereinigte Staaten), um Ihnen und dem Nutzer notwendige Service-E-Mails wie
beispielsweise Bestatigungs-E-Mails, E-Mails zum Zurlcksetzen des Passworts und
Informations-E-Mails zu Ihren fertigen Berichten zuzusenden und um technische Ereignisse zu
registrieren, beispielsweise ob die betreffende E-Mail zugestellt, gedffnet oder angeklickt wurde.
In diesem Zusammenhang werden bestimmte Daten wie die E-Mail-Adresse des Empfangers,
der Zeitpunkt des Empfangs, des Abrufs und des Offnens der E-Mail, die IP-Adresse, der
Browsertyp und das Betriebssystem verarbeitet. Wir nutzen diesen E-Mail-Dienst von Klaviyo,
um die ordnungsgemalRe Erflllung des Vertrags sicherzustellen und lhnen die PhySolution und
die PhyApp zur Verfligung zu stellen.

Dieser Dienst dient auch dem Zweck, sicherzustellen, dass relevante und notwendige E-Mails
und Informationen an Sie zugestellt wurden, und um Doppelungen zu vermeiden. Um diesen
Zweck zu erreichen, enthalten die versendeten E-Mails Gerate- und/oder Benutzerkennungen,
Nachrichten- und Ereignis-IDs sowie Web-Beacons und Tracking-Pixel.

Klaviyo hat seinen Sitz in den USA und kann daher lhre personenbezogenen Daten in den USA
verarbeiten. Klaviyo hat gegentiber dem US-Handelsministerium bestatigt, dass es sich bei der
Verarbeitung personenbezogener Daten aus der Europaischen Union an den EU-U.S. Data


https://commission.europa.eu/publications/publications-standard-contractual-clauses-sccs_en
https://phy.health/wp-content/uploads/2026/06/Cookie-Notice-EU-de.pdf

6.5.

6.6.

Privacy Framework und aus dem Vereinigten Konigreich zusatzlich an die britischen
Erweiterung des EU-U.S.-Data Privacy Framework halt. Die EU-Kommission hat den
Angemessenheitsbeschluss fir den EU-U.S Data Privacy Framework angenommen, so dass
die Ubermittlung personenbezogener Daten aus der EU in die USA ohne zusatzliche Garantien
zulassig ist.

Die Rechtsgrundlage fir die Verarbeitung lhrer personenbezogenen Daten zu diesen Zwecken
ist, dass die Verarbeitung lhrer personenbezogenen Daten fir die Erflllung des mit lhnen
geschlossenen Vertrags erforderlich ist (Art. 6 Abs. 1 lit. b) DSGVO). Soweit Wir Gerate-
und/oder Benutzerkennungen, Nachrichten- und Ereignis-IDs sowie Web-Beacons und
Tracking-Pixel verwenden, um sicherzustellen, dass die E-Mails zugestellt, geoffnet oder
angeklickt wurden, ist die Verarbeitung durch Unser berechtigtes Interesse gerechtfertigt, ein
ordnungsgemalles Funktionieren Unserer PhySolution und PhyApp sicherzustellen, Duplikate
zu vermeiden und lhnen eine zuverlassige und sichere Kommunikation zu bieten (Art. 6 Abs. 1
lit. fy DSGVO).

Darlber hinaus kénnen Wir mit lhrer Einwilligung (Art. 6 Abs. 1 lit. a) DSGVO) die
E-Mail-Dienste von Klaviyo nutzen, um |hnen Marketing-E-Mails und Mitteilungen zu senden,
den Erfolg Unserer Marketingaktivitdten zu analysieren und Unsere Marketingkommunikation
zu verbessern.

Weitere Informationen zu den Verarbeitungsvorgangen und Aktivitaten von Klaviyo finden Sie in
der Datenschutzerklarung von Klaviyo, die unter__https://privacy.klaviyo.com/policies/en/
abrufbar ist.

Ausschliellich auf Unserer Website nutzen Wir die Dienste der Videostreaming-Plattform
Vimeo. Anbieter dieser Dienste ist die Vimeo.com Inc., 330 West 34th Street, 10th Floor, New
York, New York 10001, USA.

Wenn Sie Unsere Website mit aktiviertem Vimeo-Plugin besuchen, Wird eine Verbindung zu
den Servern von Vimeo hergestellt und dem Server mitgeteilt, welche Unserer Seiten auf
Unserer Website besucht wurden. In diesem Fall empfangt, sammelt und verarbeitet Vimeo lhre
Technischen Website Daten, um lhnen die auf ihrer Videostreaming-Plattform gehosteten und
auf Unserer Website implementierten Videos zur Verfligung zu stellen. Dies gilt auch, wenn Sie
nicht bei Vimeo angemeldet sind oder kein Vimeo-Nutzerkonto haben. Vimeo kann diese
Informationen mithilfe von Cookies und ahnlichen Technologien erfassen. Weitere
Informationen dariber, wie Vimeo Daten erfasst und speichert, finden Sie in Vimeo's
Datenschutzerklarung unter https://vimeo.com/privacy.

Wir verwenden Vimeo auf Unserer Website, um lhnen ein zufriedenstellendes Kundenerlebnis
zu bieten, Ihnen Videos anzuzeigen und die Benutzererfahrung auf Unserer Website zu
verbessern.

Die Rechtsgrundlage fir die Nutzung von Vimeo ist lhre Einwilligung gemaR Art. 6 Abs. 1 lit. a)
DSGVO hinsichtlich der Verarbeitung Ihrer personenbezogenen Daten und lhre Einwilligung
gemal § 25 Abs. 1 TDDDG hinsichtlich der Speicherung von Cookies und Informationen auf
Ihrem persénlichen Gerat und des Zugriffs auf diese Informationen.

AusschlieBlich in der Phy App nutzen wir auBerdem das Facebook SDK fiir App-Events


https://vimeo.com/privacy

(Facebook Software Developement Kit) (auch Meta SDK) (im Folgenden ,Facebook SDK"),
das von der Meta Platforms Inc, 1 Meta Way, Menlo Park, CA 94025 USA bzw. der Meta
Platforms Ireland Limited, Merrion Road, Dublin 4, D04 X2K5 Irland (im folgenden ,Meta“ ) in
der EU angeboten und betrieben wird. Das Facebook SDK unterstiitzt uns dabei bestimmte
Informationen im Zusammenhang mit der Nutzung der Phy App zu erheben, um lhre
Interaktionen mit der Phy App besser zu verstehen und zu analysieren, den Erfolg unserer
Werbekampagnen zu messen und zu analysieren und auf dieser Grundlage unsere
Werbekampagnen zu verbessern. Nach lhrer Einwilligung kénnen mit Hilfe des Facebook SDK
Informationen wie App ID, App-Version, Advertising ID, die Information, dass Sie die Phy App
auf lhrem Geréat installiert und gestartet haben und sogenannte App-Events, das heil} lhre
Interaktionen mit der Phy App (z.B. ob Sie einen Kauf tatigen, welchen Bereich der App Sie
gerade besuchen, welche In-App Werbung lhnen méglicherweise angezeigt wird und ob Sie
Klicks in der Phy App vornehmen), erhoben, gespeichert und ggf. an Meta tGbermittelt. Mit Hilfe
dieser Daten kdénnen wir den Erfolg und die Reichweite unserer Werbekampagnen analysieren
und messen, Zielgruppen erstellen und analysieren und unsere Werbekampagnen optimieren,
um lhnen Werbung anzuzeigen, die tatsachlich furr Sie relevant ist.

Die so erfassten Daten werden an Meta Ubermittelt und kénnen von Meta gespeichert werden.
Meta kann diese Daten ggf. mit Inrem Facebook oder Instagram Konto verbinden und auch fir
eigene Werbezwecke entsprechend der Meta Datenschutzrichlinie Verwenden. Weitere
Informationen zur Erhebung und Speicherung lhrer Daten durch Meta erhalten Sie in der Meta
Datenschutzrichtlinie, die Sie im Meta Privacy Center bzw. direkt unter dem nachstenden Link

abrufen kénnen: https://www.facebook.com/privacy/policy?section_id=0-WhatlsThePrivacy.

Beim Einsatz des Facebook SDK kann es dazu kommen, dass Ihre Daten in ein anderes Land
weitergeleitet und verarbeitet werden. Bitte beachten Sie, dass lhrer Daten in diesem
Zusammenhang auch aulerhalb der Europaischen Union und des Europaischen
Wirtschaftsraums (bermittelt und verarbeitet werden koénnen. Dabei kann auch eine
Ubermittlung in Drittstaaten erfolgen, die Uber kein angemessenes Datenschutzniveau
verfugen. Soweit die Daten in die USA Ubertrag werden, besteht mdglicherweise das Risiko,
dass lhre Daten von US-Behdrden zu Kontroll- und Uberwachungszwecken eingesehen und
verarbeitet werden konnen. Meta beruft sich fiir die RechtmaRigkeit der Ubermittlung Ihrer
Daten in Drittlander auf entsprechende Angemessenheitsbeschliisse der Europaischen
Kommission gemaf Art. 45 DSGVO, mit denen die Europaische Kommission beschlossen und
festgestellt hat, dass das betreffende Drittland in Bezug auf die Verarbeitung
personenbezogener Daten Uber ein angemessenes Datenschutzniveau verfliigt. Dabei handelt
es sich um die Angemessenheitsbeschllisse, die auf der folgenden Webseite der Europaischen
Kommission abgerufen werden kénnen:

Insbesondere fir den Transfer |lhrer Daten in die USA greift der sogenannte
Datenschutzrahmen EU-USA (EU-US Data Privacy Framework, abrufbar
https://commission.europa.eu/document/fa09cbad-dd7d-4684-ae60-be03fcbOfddf _en). Die
Meta Platforms, Inc, mit Sitz in 1 Meta Way, Menlo Park, CA 94025 ist unter dem EU-US Data
Privacy Framework zertifiziert. Die Zertifizierung kann unter folgendem Link eingesehen
werden: https://www.dataprivacyframework.gov/list.



https://www.facebook.com/privacy/center/
https://www.facebook.com/privacy/policy?section_id=0-WhatIsThePrivacy
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://www.dataprivacyframework.gov/list

7.1.

7.2.

7.3.

Soweit fur den Empfangerstaat, in den lhre Daten Ubermittelt werden, kein
Angemessenheitsbeschluss der Europaischen Kommission vorliegt, stutzt Meta die
RechtmaBigkeit der Ubermittlung an in einem solchen Staat anséssige Unternehmen auf die
von der Europadischen Kommission genehmigten und mit den empfangenden Unternehmen
vereinbarten  Standardvertragsklauseln, die  hier  eingesehen  werden  kdnnen:

https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j?hil=de.

Sofern fir die Ubermittiung und Verarbeitung lhrer Daten in Staaten auRerhalb des
Europaischen Wirtschaftsraums weder ein Angemessenheitsbeschluss der Europaischen
Kommission noch andere geeignete Garantien zur Ubermittiung vorliegen, stellt Ihre
ausdriickliche vorherige Einwilligung gemaf Art. 49 Abs. 1 lit. a) DSGVO die Rechtsgrundlage
flr unsere diesbezlgliche Verarbeitung dar.

Weitere Informationen zu den von Meta im Rahmen des Drittstaatentransfers ergriffenen
Sicherheitsmalinahmen zum Schutz |hrer personenbezogenen Daten kénnen Sie auf der
folgenden Informationsseite von Meta einsehen:

https://about.fb.com/news/2021/03/steps-we-take-to-transfer-data-securely/.

Unsere Rechtsgrundlage fiir den Einsatz des Facebook SDK sowie die Erhebung und
Verarbeitung lhrer personenbezogenen Daten im Zusammenhang mit dem Einsatz dieses Tools
ist lhre ausdrickliche vorherige Einwilligung gemal® Art. 6 Abs. 1 lit. a) DSGVO und lhre
Einwilligung gemall § 25 Abs. 1 TDDDG hinsichtlich der Speicherung von Cookies und
Informationen auf lhrem persénlichen Gerat und des Zugriffs auf diese Informationen. Sofern
und soweit in diesem Zusammenhang auch besondere Kategorien personenbezogener Daten
erhoben und verarbeitet werde, ist die Rechtsgrundlage lhre Einwilligung geman Art. 9 Abs. 2
lit. a) DSGVO.

Wann I6schen Wir lhre personenbezogenen Daten?

Wir l16schen oder anonymisieren Ihre personenbezogenen Daten, sobald sie flir den Zweck, flir
den Wir sie erhoben und verarbeitet haben, nicht mehr erforderlich sind. Im Allgemeinen
speichern Wir |hre personenbezogenen Daten fir die Dauer des Vertragsverhaltnisses
bezlglich der Phy Solution und der Phy App, d.h. bis Sie Ihr Konto I6schen. Sollten Sie lhre
Einwilligung gemafl dem Abschnitt ,Welche Rechte haben Sie?“ unten widerrufen, werden die
entsprechenden Daten von Uns geldscht.

Ihre personenbezogenen Daten, die bei der Kontaktaufnahme mit Unserem Kundenservice
erhoben und verarbeitet werden, werden gespeichert, soweit dies zur Gewahrleistung der
Produktsicherheit und zur Einhaltung geltender gesetzlicher Bestimmungen erforderlich ist. Wir
werden lhre Daten, soweit dies im Rahmen der vorstehend genannten gesetzlichen
Bestimmungen zuldssig ist, anonymisiere, um diese gesetzlichen Bestimmungen einzuhalten.
Die Daten, die auf dem von lhnen im Zusammenhang mit der Nutzung der Phy App
verwendeten Gerat gespeichert sind, werden so lange gespeichert, bis Sie sich entscheiden,
die Phy App zu I6schen.

Gesetzliche Anforderungen zur Aufbewahrung und Ld&schung personenbezogener Daten,
insbesondere steuer- und handelsrechtliche Aufbewahrungspflichten, bleiben davon unberihrt.

Wie verarbeiten Wir Daten von Kindern?


https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj?hl=de
https://about.fb.com/news/2021/03/steps-we-take-to-transfer-data-securely/
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10.1.

Die Phy Solution und die Phy App richten sich nicht an Kinder unter 18 Jahren, und Wir
erfassen nicht wissentlich personenbezogenen Daten von Kindern unter 18 Jahren, ohne die
Zustimmung des Erziehungsberechtigten einzuholen. Wenn Sie unter 18 Jahre alt sind, nutzen
Sie die Phy Solution oder die Phy App bitte zu keiner Zeit und in keiner Weise, es sei denn, Sie
haben die Zustimmung lhrer Eltern oder lhres Erziehungsberechtigten. Sollten Wir erfahren,
dass personenbezogene Daten von Personen unter 18 Jahren ohne nachweisliche Zustimmung
des Erziehungsberechtigten Uber die Phy Solution oder die Phy App erfasst wurden, werden
Wir die entsprechenden MalRnahmen ergreifen, um diese Daten zu |6schen. Wenn Sie ein
Elternteil oder Erziehungsberechtigter sind und feststellen, dass Ihr Kind unter 18 Jahren ein
Konto fiir die Phy Solution erstellt hat, kénnen Sie Uns unter privacy@phy.health
benachrichtigen und verlangen, dass Wir die personenbezogenen Daten dieses Kindes aus
Unseren Systemen I6schen.

Welche Rechte haben Sie?

Wenn Sie ein Betroffener mit Wohnsitz im Europaischen Wirtschaftsraum sind, haben Sie das
Recht, gemal Art. 15 DSGVO Auskunft Gber die von Uns Uber Sie gespeicherten Daten zu
verlangen, gemaR Art. 16 DSGVO die Berichtigung unrichtiger Daten zu verlangen und geman
Art. 17 DSGVO die Loschung von Daten oder gemaf Art. 18 DSGVO die Einschrankung der
Datenverarbeitung zu verlangen. Unter den Voraussetzungen von Art. 20 DSGVO koénnen Sie
auch die Ubermittlung personenbezogener Daten an Sie oder einen Dritten verlangen.

GemaR Art. 21 DSGVO haben Sie das Recht, der Verarbeitung lhrer Daten zu
widersprechen, sofern der Grund fiir den Widerspruch aus lhrer besonderen Situation
hervorgeht und es sich um Daten handelt, die Wir zur Wahrung eines Unserer
schutzwiirdigen Interessen verarbeiten, oder wenn es um die Verwendung lhrer Daten fiir
Direktmarketingzwecke geht.

Sie haben aufterdem das Recht, gemall Artikel 77 DSGVO eine Beschwerde bei einer
zustandigen Aufsichtsbehdrde einzureichen, wenn Sie der Ansicht sind, dass Wir lhre
personenbezogenen Daten nicht gemal geltendem Recht verarbeiten. Dies kann
beispielsweise die Aufsichtsbehérde an lhrem Wohnort sein.

Wenn Sie Uns lhre Einwilligung zur Verarbeitung lhrer personenbezogenen Daten erteilt
haben, konnen Sie diese Einwilligung jederzeit ohne Angabe von Griinden mit Wirkung
fur die Zukunft unter der oben unter den Kontaktdaten angegebenen E-Mail-Adresse
widerrufen.

Anderung dieser Datenschutzerklirung

Bitte besuchen Sie diese Seite regelmaRig, um sich Uber Anderungen dieser
Datenschutzerklarung, die Wir von Zeit zu Zeit aktualisieren kénnen, zu informieren. Wenn Wir
die Datenschutzerklarung andern, werden Wir sie Uber die Phy App zur Verfliigung stellen und
das Datum der letzten Uberarbeitung angeben. Wenn Wir diese Datenschutzerklarung dndern,
werden Wir Sie darliber Uber ein entsprechendes Banner in der Phy App oder per E-Mail
informieren.


mailto:privacy@phy.health

Datum der Datenschutzerklarung: Mai 2026



